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ULTIMA ACTUALIZACION: 16 de octubre de 2020
Comuniquese con nosotros si necesita una copia de esta notificacion a partir de una fecha en particular.

FECHA DE ENTRADA EN VIGENCIA: 17 de mayo de 2018

Notificacion sobre practicas de
confidencialidad de Recursos Humanos

En Fiserv, Inc., la privacidad y la seguridad de sus datos son de suma importancia. Hemos
implementado politicas y procedimientos globales para asegurarnos de tomar todas las medidas
adecuadas para proteger sus datos en todo lo que hacemos.

La notificacion sobre practicas de confidencialidad se aplica a usted si ocupa alguno de los siguientes
cargos en relacion con Fiserv, en el lugar donde usted se encuentre en la Unién Europea o como
persona empleada o contratada por una empresa de Fiserv que se encuentre en la Unidn Europea:

e un empleado;

e un solicitante de algin puesto (ya sea permanente o temporal, y ya sea como empleado,
contratista o trabajador temporal);

e un trabajador anterior;

e un contratista;

e un trabajador temporal;

o el dependiente o beneficiario de cualquier empleado o empleado anterior.

Esta notificacion le informard cdmo protegemos sus datos personales, cuéles son sus derechos y como
lo protege la ley. Anula cualquier notificacion similar que se le haya proporcionado anteriormente, pero
no forma parte de ninglin contrato de trabajo ni de otros contratos de servicios y no es contractual.
Asimismo podemos proporcionarle avisos méas especificos, "justo a tiempo", para el procesamiento de
datos relacionados con el empleo.

Podemos modificar esta politica en cualquier momento y le notificaremos cualquier cambio significativo
gue realicemos antes de que entre en vigor.

1. Informacién importante y quiénes somos

2. Los datos que reunimos sobre usted

3. ¢,De qué manera se relinen sus datos personales?

4, Coémo usamos sus datos personales

5. Decisiones automatizadas y supervision en el lugar de trabajo
6. Con quiénes compartimos sus datos personales

7. Transferencias internacionales

8. Coémo mantenemos sus datos seguros

9. ¢Durante cuanto tiempo usaran mis datos personales?
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10. Sus derechos legales individuales

11. Procedimientos para el manejo de quejas

Informacién importante y quiénes somos

Controlador

Fiserv esta conformada por distintas entidades legales. Esta notificaciébn sobre practicas de
confidencialidad se emite en nombre del grupo Fiserv, de modo que, cuando en esta notificacion sobre
practicas de confidencialidad mencionemos “Fiserv”, “nosotros” o “nuestro”, nos referimos a la empresa
relevante en el grupo Fiserv responsable del manejo de sus datos. El miembro del grupo Fiserv que es
el controlador de sus datos es aquel que celebra o celebré un contrato con usted, su empresa o

agencia, o con la persona de la que usted es dependiente o beneficiario.

Hemos designado a un Encargado de la Proteccién de Datos (Data Protection Officer, DPO) que es
responsable de supervisar las preguntas relacionadas con esta notificacion sobre practicas de
confidencialidad. Si tiene alguna pregunta acerca de esta notificacion sobre practicas de
confidencialidad, incluida cualquier solicitud para ejercer sus derechos legales, comuniquese con el
DPO a través de los detalles indicados a continuacion.

Detalles de contacto

Nuestros detalles de contacto completos son los siguientes:

Encargado de la Proteccién de Datos de Fiserv

Direccion de correo electrénico: dpo@fiserv.com

Direccidn postal: Janus House
Endeavour Drive
Basildon
Essex

SS14 3WF

Usted tiene derecho a presentar una queja en cualquier momento ante una autoridad de proteccion de
datos (para obtener mas informacion, visite https://edpb.europa.eu/about-edpb/board/members _en vy
https://ico.org.uk/global/contact-us/.

Principios de privacidad de Fiserv
Todos los miembros del grupo Fiserv se comprometen con los siguientes principios de privacidad:

A. Procesamos los Datos Personales de manera justay licita.

B. Obtenemos los datos personales solo para llevar a cabo actividades licitas.
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Limitamos nuestro acceso a los datos personales y el uso que hacemos de ellos, y no
almacenamos datos personales mas tiempo del necesario.

Los datos personales seran precisos y, cuando sea necesario, los actualizaremos.
Implementamos la proteccion de datos de forma intencional y predeterminada.
Transferimos los Datos Personales solamente con fines limitados.

Utilizamos salvaguardas de seguridad adecuadas.

Respetamos los derechos de las personas a quienes se refieren los datos segun lo exige la
ley vigente de proteccion y privacidad de datos.

Reconocemos el derecho de la persona a quien se refieren los datos a objetar el marketing
directo por parte de Fiserv.

Reconocemos la importancia de la privacidad de los datos y nos responsabilizamos por
nuestras normas de proteccion de datos.

Los datos que reunimos sobre usted

Datos personales (o informacion personal) hace referencia a toda la informacion relacionada con un
individuo identificable. No incluye los datos en los que se eliminaron todos los medios para determinar
la identidad del individuo (datos anénimos).

Podemos recopilar, usar, almacenar y transferir las siguientes categorias de datos personales sobre
usted, siempre que lo permitan las leyes locales:

Categoria de | Descripcion

datos

Informacién de e Informacion de contacto personal:

contacto y de

identificacion o Nombre, incluido cualquier nombre anterior,

o direccién;
o numeros de teléfono personales;

o direcciones de correo electrénico personales;

¢ fecha de nacimiento;
e Sexo
¢ Nacionalidad

¢ Identificador emitido a nivel nacional (como seguro nacional
0 numero de Seguro Social)
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pariente mas cercano e informacion de contacto de
emergencia

Estado civil y dependientes

Fotografias

Datos financieros

Detalles de la cuenta bancaria

Registros de nomina

Informacién sobre la situacion del cédigo tributario
Certificado de referencia de crédito

Detalles del instrumento de pago (tarjeta de crédito de la
empresa)

Gastos de viajes y actividades de recreacion (Travel &
Entertainment, T&E)

Expedientes de
empleo

Sueldo
Permisos de ausencias (p. €j., anuales, parentales)

Pensiones y prestaciones

Fecha de inicio/fecha de finalizacion

Ubicacién del empleo o lugar de trabajo y de viajes de
negocios

Cargos

Antecedentes laborales
Jornadas de trabajo
Registros de capacitacion
Programas educativos
Registros de enfermedades

Membrecias profesionales

Historial de remuneracién
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Informacién sobre desempefio

Informacién sobre disciplina, capacidad y reclamos

Datos de
candidatos y
nuevas

contrataciones

Copia de la licencia de conducir, el pasaporte u otra
identificacién fotografica

Copias de la documentacion del derecho a trabajar

Referencias

Controles previos a la contratacién, como historial crediticio,
antecedentes penales, educacion, Busquedas de medios,
busquedas de listas de sanciones, informe o cuestionario
médico, segun lo permitan las leyes locales

Comprobante de domicilio
Certificado de referencia de crédito

Otra informacién incluida en un CV o0 una carta de
presentacion o como parte del proceso de solicitud

Detalles de
contacto
comercial

Numeros de teléfono comerciales

Direcciones de correo electrénico comerciales

Datos técnicos

Detalles sobre su propia tecnologia que utiliza para acceder
a nuestros sistemas:

o direccion IP
o datos de inicio de sesion
o Tipo de navegador

o Ubicacion del dispositivo (donde da permiso para
esto)

Datos sobre uso

Informacién sobre su uso de nuestra informacion y sistemas
de comunicaciones

Material del circuito cerrado de television y otra informacion
obtenida a través de medios electrdnicos, como registros de
acceso electrénico

Comunicaciones

Detalles 'y, en algunos casos, contenido de
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electrénicas

telecomunicaciones y correos electrénicos relacionados con
el negocio

Detalles y, en algunos casos, contenido de solicitudes,
denuncias o quejas presentadas por usted Por ejemplo, si
presenta una queja a la linea directa de manejo de quejas
(para obtener mas informacién, consulte Procedimientos
para el manejo de quejas a continuacion)

Categorias
especiales de
datos personales

En circunstancias limitadas, es posible que necesitemos
procesar categorias especiales de datos personales. En ese
caso, solo procesaremos este tipo de datos si las leyes
locales lo permiten.

Las categorias especiales de datos personales que podemos
reunir y utilizar incluyen las siguientes:

o origen étnico o racial
o Opiniones politicas o afiliaciones
o pertenencia a un sindicato

o cualquier dato biométrico (que se utilice para
confirmar su identidad)

o datos de salud;

o informacion relacionada con condenas penales.

También podemos reunir, crear, usar y compartir datos de forma conjunta, como datos estadisticos o

demograficos.

¢De qué manera se retinen sus datos personales?

Recolectamos su informacion personal de las siguientes maneras:

¢ Informacién proporcionada por usted
e Informacion obtenida de terceros (en la medida en que lo permitan las leyes locales), tales

otras agencias de verificacién de antecedentes
Listas internacional de sanciones de gobiernos y agencias de monitoreo

como:
o empleadores anteriores
o agencias de empleo
o agencias de referencia de crédito
@)
@)
o agencias de seguro
@)

fondos de la seguridad social
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o proveedores de servicios de terceros (como proveedores de ndmina, proveedores
médicos, compafiias de arrendamiento, operadores de telecomunicaciones, otros)
o fuentes de acceso publico.
e Informacion proporcionada por sus gerentes y comparieros de trabajo
e Informacion que nos proporcionan autoridades publicas, juzgados o tribunales
e Datos que nosotros creamos u observamos en el transcurso de las actividades relacionadas
con el trabajo durante su empleo/contrataciéon con nosotros

Si usted no proporciona determinada informacién cuando se le solicita, es posible que no podamos
contratarlo, cumplir con todas nuestras obligaciones legales o contractuales, o realizar todas las
actividades relacionadas con su empleo o contratacién, tales como némina, prestaciones, impuestos y
seguro, y garantia de salud y seguridad. Es importante que la informacién personal que tengamos
sobre usted sea precisa y esté actualizada. Debe mantenernos informados si hay algin cambio en su
informacion personal y, siempre que sea posible, actualizar sus registros en los sistemas de
autoservicio que tiene disponibles.

Coémo usamos sus datos personales

Solo usaremos sus datos personales cuando debamos cumplir con la ley y nuestros principios de
privacidad.

Como parte de ese compromiso, solo usaremos sus datos personales si tenemos un motivo adecuado
para hacerlo. Esos motivos pueden ser uno o varios de los siguientes:

e cuando sea necesario para entablar un contrato con usted;

e cuando tengamos un interés legitimo en el procesamiento de sus datos, y ese interés no sea
invalidado por sus propios intereses, derechos o libertades;

e cuando estemos obligados por ley a procesar sus datos personales de una forma especifica o
cuando sea necesario hacerlo en funcion del interés publico o su interés vital;

e cuando usted nos haya dado su consentimiento para que procesemos sus datos personales.

Incluso cuando tengamos un motivo adecuado para procesar sus datos personales, debemos
asegurarnos de hacerlo de una manera que sea justa para usted, y que no sea mas importante que
los motivos por los que reunimos sus datos en primer lugar.

Propoésitos para los que usaremos sus datos personales

La siguiente es una lista importante de las actividades que podemos hacer, con nuestras razones para
llevarlas a cabo, que podrian implicar el uso de sus datos personales. Cuando una de las razones para
realizar una actividad en particular sea nuestro interés legitimo, también explicamos cuales son esos
intereses.

Por cuestiones de simplicidad, categorizamos las referencias a nuestras razones para procesar sus

LT »

datos personales a “Contrato”, “Interés legitimo”, “Ley” y “Consentimiento”.

Actividad (con ejemplos) Razén Nuestro  interés legitimo  (si
corresponde)
Gestion de Recursos Humanos | e Contrato e Garantizar el cumplimiento de
(contratacién, establecimiento, . . nuestros requisitos contractuales,
o ¢ Interés legitimo .
mantenimiento y cese de la legales y reglamentarios

relacion laboral, desarrollo * Ley

. o e Mantener nuestros  registros
profesional, capacitacion,
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educacion, administracion del
talento, administracién  del
desempefio, evaluaciones y
administracion disciplinaria y de
reclamos)

actualizados

Verificacion de antecedentes
antes y durante el empleo

Interés legitimo
Ley

Consentimiento

Garantizar el cumplimiento de
nuestros requisitos contractuales,
legales y reglamentarios

Administracion del personal y
fines operativos (ausencias,
pagos, prestaciones,
remuneracion, administracion
de acciones, viajes de
negocios, mantenimiento de
directorios de empleados,
habilitacion del acceso a
nuestros sistemas y recursos,
administracion de controles de
autorizacién, garantia de la
seguridad de nuestros sistemas
y recursos, mantenimiento vy
supervision del uso de las redes
internas y los sistemas de TI,
administracion de previsiones y
planificacibn de cambios en
nuestra estructura grupal)

Contrato
Interés legitimo

Ley

Garantizar el cumplimiento de
nuestros requisitos contractuales,
legales y reglamentarios

Mantener  nuestros  registros
actualizados

Permitir la gestidon eficiente de
nuestro personal

Planificacion y andlisis financieros

Gestion de la seguridad
(verificar su identidad, prevenir
el fraude u otra actividad ilegal
0 delictiva y una conducta
deshonesta 0 gravemente
inadecuada, asi como de la
seguridad de nuestros sistemas
de TI, arquitectura y redes, y la
seguridad de nuestras
instalaciones y nuestros
activos, proteccion de nuestra
propiedad intelectual,
informacion confidencial,
deteccion o prevencion de
comportamientos inapropiados
0 incumplimiento de las
politicas incluso mediante la

Contrato
Interés legitimo

Ley

e Garantizar el cumplimiento de

e Garantizar la seguridad de las

e Garantizar la salud y seguridad

nuestros requisitos
contractuales, legales y
reglamentarios

instalaciones de la empresa,
los activos y la informacion del
cliente en poder de Fiserv

de los empleados, Ilos
contratistas y los trabajadores
temporales en las
instalaciones y los visitantes
o Prevenir y detectar
fraudes, otras

conductas ilegales o
gravemente
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realizacion de verificaciones de
antecedentes y la operacion de
circuito cerrado de television)

inadecuadas. Cuando
esté permitido, esto
incluye compartir sus
datos personales vy
realizar

comprobaciones con
bases de datos de
terceros. Estas bases
de datos mantienen

un registro de
conductas
fraudulentas o
gravemente
inapropiadas; Esto
puede ser verificado
por otras
organizaciones y

puede resultar en que
otras personas se
nieguen a contratarlo.
Si nos enteramos de
que se ha involucrado

en una conducta
fraudulenta 0]
gravemente

inapropiada, esto

puede significar que
se retira una oferta de
empleo o] que
tomamos  tomemos
medidas disciplinarias
que podrian resultar
en la terminacion del
empleo.

Establecer contacto en caso de
emergencia

Interés legitimo

Ley

Garantizar el cumplimiento de
nuestros requisitos contractuales,
legales y reglamentarios

Monitorear su uso de los
sistemas de Fiserv: para
verificar que estos se utilizen
principalmente con fines
comerciales y de acuerdo con
las politicas de Fiserv y para
tomar medidas
personal que incumpla estas
politicas; para asegurar que
tenemos la capacidad
tecnoldgica suficiente para las

contra el

Interés legitimo

Ley

Garantizar el cumplimiento de
nuestros requisitos contractuales,
legales y reglamentarios

Mejorar la eficiencia de nuestras
operaciones comerciales
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necesidades de la empresa y
para ver si el personal esta
trabajando de manera eficiente;
y para asegurarnos de que
estamos  protegidos contra
amenazas de ciberseguridad
como el malware.

Litigios o investigaciones
potenciales o reales, o
solicitudes relativas a usted, a
nosotros o a cualquier empresa
del grupo o sus dirigentes

Interés legitimo

Ley

Garantizar el cumplimiento de
nuestros requisitos contractuales,
legales y reglamentarios

Defender nuestros  derechos
legales

Mantener  nuestros  registros
actualizados

Divulgaciones potenciales a
terceros en el contexto de
fusiones 0o  adquisiciones,
sociedades conjuntas u otras
reestructuraciones corporativas

Interés legitimo

Ley

Mejorar la eficiencia de nuestras
operaciones comerciales

Expandir nuestro negocio

Cumplimiento de las
obligaciones en virtud de los
contratos con clientes (escucha
conjunta, grabacion de
telecomunicaciones entre los
agentes del centro de contacto
y los clientes del cliente,
provision de grabaciones a los
clientes o a los clientes del
cliente)

Interés legitimo

Cumplimiento de los contratos con
clientes

Aseguramiento de la calidad

Prevencion de fraudes

Envio de encuestas a los
empleados, desarrollo y
actividades de comercializacion
para productos y servicios de la
empresa (incluida la
introduccién de programas de
recomendacion de clientes)

Interés legitimo

Consentimiento

Evaluar de qué manera los
empleados se relacionan con la
empresa |y aumentan  su
compromiso

Expandir nuestro negocio

Para los empleados actuales de Fiserv, se encuentra disponible una lista mas detallada de los sistemas
y los procesos que utilizan sus datos personales aqui.

Tratamiento de las categorias especiales de datos personales
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Sabemos que ciertos tipos de datos personales requieren niveles de proteccion mas altos. Las
circunstancias en que tenemos permitido usar las categorias especiales de datos personales son mas
limitadas que con otros tipos de datos personales. Estas se detallan a continuacion:

e algunas circunstancias con su consentimiento explicito;

e cuando necesitemos usar los datos en relacién con el empleo;

e cuando sea necesario por asuntos importantes de interés publico (por ejemplo, en relacion con
nuestro plan de pensiones o el acceso a ciertas instalaciones controladas, como centros de
datos).

También podemos usar las categorias especiales de datos personales cuando sea necesario debido
a demandas legales, cuando necesitemos hacerlo para proteger sus intereses (o los de otra persona)
o cuando usted haya puesto la informacion a disposicion del publico.

El acceso a las categorias especiales de datos personales estara limitado a aquellas personas que:

e necesitan acceder a tales datos para desempefiar sus responsabilidades de trabajo normales
0 para prestarnos servicios;

e deben atenerse a nuestras politicas, contratos u otras obligaciones legales para usar y divulgar
los datos Unicamente segln nuestras indicaciones.

Algunos ejemplos de las situaciones en las que procesaremos las categorias especiales de datos
personales son nuestros registros de sus permisos de ausencia, registros médicos y certificados de
enfermedad para garantizar la salud y seguridad de los sujetos de los datos en el lugar de trabajo, y
para asegurar los informes y el monitoreo de igualdad de oportunidades significativas (cuando
corresponda). Antes de que se incorpore a nuestra empresa, realizamos verificaciones de
antecedentes previas al empleo. En la medida en que lo permita la ley local, las verificaciones de
antecedentes pueden incluir historial crediticio, informes médicos y verificaciones de antecedentes
penales para cumplir con los requisitos legales, contractuales y reglamentarios y, en algunos casos,
también blUsquedas en listas de sanciones internacionales. Estas verificaciones se realizan como
condicién de empleo y pueden repetirse en el transcurso de su empleo.

En algunos casos, usamos tecnologia de reconocimiento de huellas dactilares y palmas para permitir
un acceso controlado a nuestras instalaciones que alojan los datos de los clientes, a fin de garantizar
el cumplimiento de nuestras obligaciones hacia nuestros clientes, asegurar la proteccién de sus datos
y prevenir el fraude.

Para fines de identificacion, en la medida de lo posible, su nimero de identificacién de empleado (u
otro identificador Unico) se usard como identificador en lugar de su nombre. Todas las categorias
especiales de datos personales se encriptaran si se transmiten electrénicamente o se protegeran en
empaques si se envian copias fisicas por correo o servicio de entrega y, en caso de enviarse por fax,
las maquinas de envio y recepcién de fax deben estar ubicadas en salas seguras.

El incumplimiento de nuestras politicas en lo que respecta al uso de los datos y todas las leyes de
privacidad aplicables, o para hacer capacitaciones, segin corresponda, equivaldra a una conducta
indebida grave que puede causar la terminacién del empleo o la cancelacién de sus tareas.

Si tiene alguna pregunta o inquietud sobre esta notificacion o nuestras politicas y practicas de
privacidad, comuniquese con el Encargado de la Proteccion de Datos a dpo@fiserv.com o con la
Oficina de Privacidad Global a dataprivacyoffice@fiserv.com.

Decisiones automatizadas y supervision en el lugar de trabajo
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Una decisién automatizada es una decision que se toma exclusivamente de manera automatizada sin
ninguna intervenciéon humana.

Recopilaremos datos personales (ya sea proporcionados por usted o recabados por nosotros a partir
de terceros) antes de su empleo o contrataciéon con nosotros y como parte de nuestras verificaciones
continuas durante todo su empleo o contratacion. Solo lo hacemos en la medida en que lo exijan las
leyes o el contrato con el proposito de hacer investigaciones de sanciones, verificaciones para la
prevencion de lavado de dinero, verificaciones de antecedentes y evaluacién de sus habilidades para
ciertos puestos. La decision de emplearlo o contratarlo es una decisiéon no automatizada, ya que cada
decisién se toma con intervencién humana. Por ejemplo, se investigara automaticamente si usted esta
incluido en listas de sanciones internacionales y, si se lo identifica en alguna de estas listas, uno de
nuestros representantes verificara la precision de la blsqueda automatica y tomara la decision de
proceder o no con su solicitud de manera manual. Los métodos de verificacion se evaldan con
frecuencia para garantizar que sean justos, eficaces e imparciales.

También tenemos software en nuestros dispositivos Fiserv y hardware que monitorean su acceso a
nuestros sistemas e instalaciones y comunicaciones. Por ejemplo, segun lo permita la ley local,
verificamos qué aplicaciones y archivos usa y qué sitios web visita y verificamos las direcciones de
correo electrénico y el contenido. También analizamos cuanto tiempo pasa en diferentes tareas en
linea. Hacemos esto para comprobar si se siguen las politicas de Fiserv sobre el uso de nuestros
sistemas; para garantizar la seguridad de nuestros sistemas e informacién; para cumplir con los
requisitos legales, reglamentarios o contractuales y para ver qué tan eficientemente estéa trabajando el
personal. El portal BUDDY le permite ver informacion sobre la eficiencia con la que esta trabajando.
Los informes de BUDDY sobre cédmo trabaja solo se comparten con los gerentes a nivel de grupo. Solo
accederemos 0 supervisaremos su uso de los sistemas para permitir que los gerentes revisen el
desempefio en el trabajo como parte de sus revisiones de desempefio regulares, para realizar
revisiones de clientes o cuando sospechemos que se ha violado nuestras politicas. No se toma ninguna
decisiéon como resultado del seguimiento sin la participacion humana.

Puede comunicarse con nuestro Encargado de la Proteccion de Datos para obtener mas informacion
sobre la toma de decisiones automatizadas.

Consulte también Sus derechos legales individuales a continuacion.
Con quiénes compartimos sus datos personales

Cuando tengamos permitido hacerlo, podemos compartir sus datos personales con otras empresas del
grupo Fiserv y con cualquiera de los siguientes:

e cualquier tercero cuando lo exija la ley (como autoridades fiscales y autoridades
gubernamentales similares);

e agencias de referencia de crédito;

e Agencias de proteccion contra fraudes y gestion de riesgos y organismo encargado de velar
por el complimiento de la ley cuando consideremos razonablemente que esto es necesario
para prevenir y / o detectar delitos;

e agencias de verificacion de informacion e identificacion;

e proveedores externos contratados para alojar, administrar, mantener y desarrollar nuestros
sistemas de TI,

e nuestros asesores profesionales, incluidos abogados y auditores;

e cualquier tercero que nos haya permitido usar, incluidos proveedores de atencion médica;

e proveedores que usamos para prestar servicios en relacion con la gestion o administracién de
personal, ndminas o de cualquier otra forma en relacién con nuestro compromiso con usted,;

e clientes y sus clientes con respecto a las telecomunicaciones grabadas;
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e potenciales compradores, cesionarios o socios de fusiones o vendedores, y sus asesores en
relacién con una transferencia o fusién reales o potenciales de una parte o la totalidad de los
negocios o activos de Fiserv, o cualquier derecho o intereses asociados, o para adquirir un
negocio o fusionarse con este.

Cuando debamos compartir sus datos personales con terceros, lo haremos Ginicamente si estos aplican
medidas de seguridad adecuadas a los datos que les proporcionamos.

Transferencias internacionales

Compartimos sus datos personales dentro del grupo Fiserv, incluidos aquellos que se encuentran fuera
del Area Econémica Europea (European Economic Area, EEA).

Nos aseguramos de que sus datos personales estén protegidos al solicitarles a las empresas del grupo
que apliqguen nuestras politicas y procedimientos globales y que se comprometan legalmente con
nuestros principios de privacidad cuando procesamos sus datos personales. Estas politicas se
denominan “normas corporativas vinculantes”, y puede encontrar una copia de estas normas aqui.
Cuando nuestras normas corporativas vinculantes no se aplican a una compafia del grupo por
cualquier motivo, sus datos se procesan de acuerdo con un mecanismo alternativo de transferencia de
datos.

Algunos de nuestros terceros externos se encuentran fuera del Area Econémica Europea (EEA), de
modo que el procesamiento de sus datos personales implicara una transferencia de datos fuera del
EEA. Estos terceros incluyen proveedores de soporte de software, programadores de software,
proveedores de servicios basados en la nube, proveedores de servicios profesionales y otros
proveedores de servicios de Tl con servidores o personal ubicados en los EE. UU., la India u otros
lugares.

Siempre que transferimos sus datos personales fuera del EEA a un tercero externo, nos aseguramos
de que estén protegidos mediante la aplicacién de alguna de las siguientes salvaguardas:

e Nos aseguramos de que los datos se transfieran inicamente a un pais que cuente con leyes
gue protejan sus datos personales de la misma manera que se haria en el EEA.
e Utilizamos un contrato aprobado por la Comision Europea (a veces llamado Clausulas Modelo).

Cémo mantenemos sus datos seguros

Hemos implementado medidas de seguridad adecuadas para evitar que sus datos personales se
pierdan accidentalmente, se utilicen o se acceda a ellos de manera no autorizada, se modifiquen o se
divulguen. Ademas, limitamos el acceso a sus datos personales a aquellos empleados, agentes,
contratistas y otros terceros que tengan una necesidad comercial de conocerlos. Solo procesaran sus
datos personales segln nuestras instrucciones y estan sujetos a una obligacion de confidencialidad.

Hemos implementado procedimientos para abordar cualquier sospecha de incumplimiento de los datos
personales, y le informaremos a usted y a cualquier regulador correspondiente sobre un incumplimiento
si tenemos la obligacion legal de hacerlo.

Puede comunicarse con nosotros para obtener mas detalles sobre las salvaguardas que se aplican a
sus datos personales.

¢Durante cuanto tiempo usaran mis datos personales?

Usaremos sus datos personales durante el tiempo que sea necesario sobre la base del motivo por el
cual lo recopilamos y para qué lo usamos. Esto puede incluir nuestra necesidad de cumplir con un
requisito legal, reglamentario, contable o de presentacion de informes.


http://firstdatatoday.1dc.com/Reference-Library/Pages/binding-corporate-rules.aspx
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Para determinar el periodo de retencion adecuado de los datos personales, tenemos en cuenta la
cantidad, la naturaleza y la privacidad de los datos personales, el potencial riesgo de dafios debido al
uso o la divulgacion no autorizados de sus datos personales, los propésitos por los que procesamos
sus datos personales y si podemos lograr esos propdsitos a través de otros medios, y los requisitos
legales aplicables.

Puede comunicarse con nosotros para obtener detalles de los periodos de retencién aplicables a sus
datos personales. En general, conservaremos sus datos personales durante todo el proceso de
contratacion o su contrato con nosotros, y durante el tiempo que sea razonablemente necesario
posteriormente. Ademas, hay ciertos tipos de informacion que la ley nos exige conservar durante
determinado periodo.

Sus derechos legales individuales

En determinadas circunstancias, usted tiene derechos en el marco de las leyes de protecciéon de datos
relativos a sus datos personales. Pueden existir motivos legales o de otro tipo por los que no podamos,
0 no tengamos la obligacién de, satisfacer una solicitud para ejercer sus derechos. Confirmaremos
cuales son en caso de que esto suceda.

Usted tiene derecho a lo siguiente:

e Acceso. Usted tiene derecho a preguntarnos si estamos procesando sus datos personales y,
en ese caso, pedirnos una copia de los datos personales que tenemos sobre usted, y a verificar
gue los estemos procesando de manera licita, asi como a obtener otra informacién sobre
nuestras actividades de procesamiento.

e Correccion. Si algun dato personal que tenemos sobre usted esta incompleto o es impreciso,
puede pedirnos que lo corrijamos; no obstante, es posible que debamos verificar la precisién
de los nuevos datos que nos proporcione.

e Eliminacion. Esto le permite pedirnos que eliminemos o quitemos datos personales si no
existe una buena razon para que los sigamos procesando. También tiene derecho a pedirnos
que eliminemos o quitemos sus datos personales cuando haya ejercido exitosamente su
derecho objetar el procesamiento (vea debajo), cuando es posible que nosotros hayamos
procesado su informacion de manera ilegal o cuando debamos eliminar sus datos personales
para cumplir con la ley local.

e Objecidén. Si nuestra razon para procesar sus datos personales se debe a un interés legitimo,
usted puede oponerse al procesamiento si considera que afecta sus derechos y libertades
fundamentales. También tiene derecho a objetar si procesamos sus datos personales por
propésitos de marketing directo.

e Restriccion. Puede pedirnos que suspendamos nuestro uso de sus datos personales en las
siguientes situaciones:

o Sidesea que determinemos la precision de los datos.

o Sinuestro uso de sus datos personales es ilegal, pero no quiere que los eliminemos.

o Si necesita que conservemos sus datos durante un periodo mas prolongado del
habitual, porque los necesita para establecer, ejercer o defender demandas legales.

o Si se ha opuesto a nuestro uso de sus datos, pero necesitamos verificar si tenemos
motivos legitimos primordiales para usarlos.

e Transferencia. Cuando sea posible, le proporcionaremos a usted, o a un tercero que haya
elegido, sus datos personales en un formato estructurado, que se utilice generalmente y legible
por maquina. Tenga en cuenta que este derecho solo se aplica a los datos personales
proporcionados por usted sobre los cuales nos haya dado su consentimiento inicialmente para
gue los usemos, o si usamos la informacién para entablar un contrato con usted.

e Retiro del consentimiento. Cuando nuestro motivo para el procesamiento se basa en su
consentimiento, usted puede retirar ese consentimiento en cualquier momento. Si retira su
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consentimiento, es posible que no podamos brindarle determinados productos o servicios. Le
informaremos si este es el caso en el momento que retire su consentimiento.

También tiene derecho a no quedar sujeto a tomas de decisiones automatizadas que lo afecten de
manera significativa. El ejercicio de este derecho no esta disponible en los siguientes casos:

e Ladecision automatizada se requiere para celebrar, o entablar, un contrato con usted.

e Tenemos su consentimiento explicito para tomar dicha decision.

e La decisi6én automatizada esta autorizada por la ley local de un estado miembro de la Unién
Europea.

Sin embargo, en los dos primeros casos expuestos anteriormente, tiene derecho a solicitar la
intervencién humana con respecto a la decisién, a expresar su punto de vista y a impugnar la decision.

Coémo realizar una solicitud de derechos individuales

Las personas pueden contactarse con Fiserv para solicitar que tomemos alguna medida en relacién
con sus datos personales. Las solicitudes deben enviarse al DPO: dpo@fiserv.com

Generalmente no se aplica ningln cargo

No debera pagar ninguna tarifa para ejercer cualquiera de sus derechos relacionados con sus datos
personales. Sin embargo, podemos cobrar una tarifa razonable si su solicitud es claramente infundada,
repetitiva 0 excesiva. Como alternativa, podemos negarnos a cumplir con su solicitud en estas
circunstancias.

Qué podemos necesitar de usted

Es posible que debamos solicitar informacion especifica sobre usted para que nos ayude a confirmar
su identidad y para asegurarnos de que esté autorizado a ejercer un derecho con respecto a sus datos
personales. Esta es una medida de seguridad para garantizar que sus datos personales no se
divulguen a ninguna persona que no tenga derecho a recibirlos. También podemos comunicarnos con
usted para pedirle més informacion en relacion con su solicitud de acelerar nuestra respuesta.

Procesamiento de su solicitud de informacién

Responderemos a todas las solicitudes de manera oportuna y, en todo caso, dentro de los plazos
establecidos por las leyes locales aplicables. En general, debemos responder a las consultas en el
plazo de un mes a partir de la recepcién de la solicitud, por lo tanto, es importante que las solicitudes
se identifiqguen y se envien a dpo@fiserv.com lo antes posible. En ocasiones, puede llevarnos mas
de un mes si su solicitud es particularmente compleja o si ha realizado varias solicitudes. En este caso,
le avisaremos y lo mantendremos actualizado.

En el caso de que no podamos proporcionar la informacion que solicitd, le brindaremos una explicacion
por escrito de nuestra decision. Por ejemplo, no tenemos la obligaciéon de cumplir con una solicitud de
eliminar datos si el procesamiento de los datos es necesario para: ejercer la libertad de expresion e
informacion; cumplir con la ley o con demandas legales; actuar al servicio de la salud publica o el
interés publico; o respaldar propésitos de investigacion cientifica o histérica o propdsitos estadisticos.

Cualquier transmision de sus datos personales se realizara de manera segura.
Procedimientos para el manejo de quejas

Si tiene alguna queja o indagacion relacionadas con lo siguiente:


mailto:dpo@fiserv.com
mailto:dpo@fiserv.com

fiserv.

e nuestro manejo de sus derechos individuales como una persona a la que se refieren los datos;
e nuestro cumplimiento de nuestras normas corporativas vinculantes;
e nuestras practicas de privacidad en general;

puede llamar a nuestra linea directa de privacidad de los datos al +1 800-368-1000, que esta disponible
las 24 horas del dia. La linea directa es el contacto mas adecuado para una inquietud urgente, por
ejemplo, un potencial incumplimiento relacionado con sus datos personales, y trabajaremos con el
Encargado de la Proteccion de Datos para resolver sus inquietudes.

Como alternativa, puede comunicarse con nuestro Encargado de la Proteccién de Datos y con los jefes
de privacidad locales a dpo@fiserv.com.

Usted también tiene derecho a presentar una queja en cualquier momento ante una autoridad de
proteccion de datos (para obtener mas informacién, visite https://edpb.europa.eu/about-
edpb/board/members_en y https://ico.org.uk/global/contact-us/.
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